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2.4 Datenschutzfragen

Wie schon mehrfach angemerkt miissen Datenschutzfragen immer dann berlicksichtigt
werden, wenn personenbezogene Daten verarbeitet werden. In diesem Abschnitt sollen an
einem Beispiel Anforderungen ermittelt werden, die an die Datenverarbeitung in der Pra-
xis gestellt werden. Dartiber hinaus werden einige der Wege gezeigt, die die zur Erflllung
der Aufgaben notwendigen Daten nehmen. Aus der Problemstellung lassen sich die auf-
tauchenden Datenschutzfragen ableiten. Das gewahlte Beispiel ist leicht austauschbar,
ohne dass sich die Fragestellungen grundsétzlich éndern.

2.4.1 Die Organisation einer Arztpraxis

Als Beispiel wahlen wir eine Arztpraxis, weil sie Uberschaubar und unsin ihrer Organisa-
tion teilweise bekannt ist. Die dort anfallenden Daten sind sehr privater Natur, so dass
sich Fragen nach Datenschutzméglichkeiten und -erfordernissen geradezu aufdrangen.
Zur Auffrischung der Erinnerung wollen wir in Gedanken einen Arztbesuch durchspielen:
AulZer in akuten Félen sollte man sich rechtzeitig in der Praxis anmelden, damit die Ter-
mine vergeben und Wartezeiten vermieden werden konnen. Nach dem Betreten der Pra-
xis meldet man sich meist bel einer freundlichen Dame, die entweder die richtige Kartei-
karte heraussucht oder beim erstmaligen Besuch eine solche Karte ausfiillt. Dazu missen
eine ganze Reihe von Fragen beantwortet werden. Es folgt die tbliche Wartezeit, dann
stellt die Arztin oder der Arzt ebenfalls Fragen nach dem Befinden, den Symptomen, der
Krankengeschichte, eventuell schon eingenommenen Medikamenten etc. Dabei werden
Notizen gemacht. Nach der Untersuchung wird der Befund notiert, ggf. weitere Labor-
untersuchungen etwa des Blutes angeordnet und es folgt ein Therapievorschlag. Da es
sich hier glucklicherweise um einen leichten Fall handelt, erhdt man ein Rezept fir ein
harmloses M edikament und einige Tage Bettruhe verordnet, dazu eine Bescheinigung fir
den Arbeitgeber. Beruhigt verlasst man die Praxis, nicht ohne einen Termin fir die Nach-
untersuchung mit der freundlichen Dame vom Empfang vereinbart zu haben. Man holt
das Medikament aus der Apotheke und einen Krimi aus dem Buchladen. Dann geht man
nach Hause und harrt der Genesung.

Zur Beschreibung solcher Ablédufe benutzen wir die formalisierte Darstellung in Struk-
togrammen. Wir wollen dabei den Standpunkt wechseln und den Arztbesuch aus der
Sicht der Praxis beschreiben:
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einen Termin vereinbaren

es ist der erste Besuch
wahr falsch

Eine neue Karteikarte ausfillen. Kinder- Karteikarte heraussuchen
krankheiten, Krankengeschichte, Aller-
gien, Rauch- und Trinkgewohnheiten,

personliche Verhaltnisse, ... erfragen.

aktuelle Beschwerden, Symptome erfragen, ggf. Untersuchung durchfiihren

aktuelle Beschwerden, Symptome erfragen, ggf. Untersuchung durchfiihren

Laboruntersuchungen sind notwendig
wahr falsch

ggf. Blut entnehmen oder Urin sammeln

Befunde und Diagnose festhalten, Therapie vorschlagen, ggf. Rezepte und Beschei-
nigungen ausstellen

NN Ny

Aus der Sicht des Patienten endet der Besuch an dieser Stelle. Die Praxis hat jedoch noch

einiges zu tun:

WW

gof. Laborwerte ermitteln und festhalten, Benachrichtigungen an Krankenhaus, Ge-
sundheitsamt oder Gberweisenden Arzt senden, erbrachte Leistungen entsprechend
der arztlichen Gebiihrenordnung (GOA) kodieren und notieren.

wahr

es handelt sich um einen Privatpatienten

falsch

Privatliquidation durchfiihren

Am Quartalsende entsprechend der
GOA die erbrachten Leistungen an die
Abrechnungsstelle der kassenarztlichen
Vereinigung Gbermitteln, die mit den
Krankenkassen abrechnet.
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2.4.2 Ein Datenmodell des Patienten

Auch wenn kein Computer benutzt wird, mussen zur Erflllung der Aufgaben der Arzt-
praxis zahlreiche Daten gesammelt werden. Die Gesamtheit dieser Daten kénnen wir as
Abbild der Redlitét in der Welt der Daten auffassen. Dieses Bild ist fur alle, die nicht di-
rekt mit den Patienten Kontakt haben, die wichtigste Mdglichkeit, Informationen tiber sie
zu erhalten. AufRerdem wird es nach einiger Zeit der einzige Weg sein, die in der subjek-
tiven Erinnerung sich langsam wandelnde V ergangenheit halbwegs zuverlassig zu rekon-
struieren. Es ist deshalb dblich, von einem Datenmodell des Patienten zu reden. Fassen
wir alle Patientendaten und die zusétzlich gespeicherten Informationen etwa Uber das La-
bor, das Lager etc. zusammen, so erhalten wir insgesamt ein Datenmodell der Praxis (in
das die Patienten natirlich nur unter dem sehr reduzierten Aspekt der Gesundheitsdaten
eingehen).

Werden die Daten von Computern verarbeitet, so muss man sie in geeigneter Form kodie-
ren. Obwohl natlirlich ebenso wie in Akten einfach Texte abgespeichert werden kdnnen,
wahlt man statt dieser schlecht auswertbaren Form meist eine Datenbank oder eine andere
der schon bekannten Organisationsformen fir Dateien, die eine Platz sparendere und effi-
Zientere Verarbeitung zulassen. Bevor wir uns einem solchen Patientendatensatz zuwen-
den, wollen wir uns doch noch klarmachen, dass es in dieser weiter formalisierten Dar-
stellung schwieriger alsim freien Text ist, im Code nicht vorgesehene Informationen dar-
zustellen. (Auf Papier und/oder freien Texten kann man z.B. Randnotizen machen, Daten
so durchstreichen, dass der alte Inhalt noch lesbar ist, Zusétze anfligen, ...) Berlicksichtigt
man weiter, dass in Computersystemen gespeicherte Informationen sehr schnell und
leicht abrufbar sind, so liegt es nahe anzunehmen, dass die auf Papier vorliegenden Daten
zusétzlich nur noch selten benutzt werden, selbst wenn es sie gibt. Wir sollten deshalb bel
der Festlegung der Elemente eines Datenmodells daran denken, dass die Patienten demje-
nigen, dem sie nur in ihrer Datengestalt begegnen, desto weniger differenziert erscheinen,
je enger der Datensatz gefasst ist.

Fir unsere Patienten entnehmen wir zunéchst die bendtigten Daten aus bestehenden Kar-
teikarten. Diese kdnnen wir dann als Datensatz in typisierten Dateien oder as Grundlage
eines ER-Modells wahlen, das auch die Zusammenhange mit den anderen beteiligten En-
tities der Praxis enthalt:

Patienten-Datensatz:

Name Vorname(n) Geburtsdatum | Geschlecht
Familienstand Staatsangehdrigkeit | Angehorige

Postleitzahl Wohnort StrafBe/Nr.

Beruf Arbeitgeber Versicherter

Krankenkasse Mitgliedshnummer Krankenscheinnr. Kassen-/Privatpat.
Blutgruppe Allergien Impfungen Risikofaktoren
Krankengeschichte | Operationen standige Medikam. | Sonstiges




2.4 Datenschutzfragen 149

Datum Befund Labor- Diag- Verord- | GOA-Nr. | Bemer- | pro Be-
werte nose nungen kungen | such ei-
ne Zeile

Fir spezielle Zwecke muss dieser Datensatz nattirlich noch stark erweitert werden.

2.4.3 Sichten und Zugriffsrechte

Obwohl die Daten des Patienten-Datensatzes logisch zusammengehoren, lassen sie sich
doch drei Gruppen zuordnen:

e den Personaldaten, die zur organisatorischen Abwicklung des Praxisbetriebes erfor-
derlich sind, zu der die Terminplanung, Benachrichtigungen, die Abrechnung etc. ge-
horen.

e den Gesundheitsdaten, die zur Information des Arztes notwendig sind.

e den Gebiihrenordungs-(GOA)-Nummern, die sich aus der Tatigkeit des Arztes erge-
ben, die aber auch zur Abrechnung benétigt werden.

Entsprechend interessieren einzelne Benutzer des Datensatzes meist nur Teile der gespei-
cherten Informationen, oder - scharfer formuliert - die meisten Benutzer dirfen nur auf
die Teile des Datensatzes zugreifen, die zur Erflllung ihrer Aufgaben notwendig sind.
Beispielsweise ist es nicht notwendig, dass die Arzthelferin am Empfang Einzelheiten der
Gesundheitsdaten des Patienten erfahrt, wenn sie nur mit der Terminplanung oder den
Bescheinigungen fir den Arbeitgeber befasst ist. Diese unterschiedlichen Ausschnitte des
Gesamtdatenbestandes, die den einzelnen Benutzern zur Verfligung stehen, bezeichnet
man als unterschiedliche Sichten auf den Datenbestand.

Neben den Sichten ist es wichtig festzulegen, welche Benutzer auf welche Art auf die Da-
ten zugreifen durfen. Nur dort, wo wirklich Informationen entstehen, dirfen diese in den
Datensatz geschrieben werden. Allen anderen Benutzern stehen dieselben Daten nur zum
Lesen zur Verfigung, und auch dann nur, wenn sie zu ihrer Sicht auf den Datenbestand
gehoren.

Zugriffsarten:

R lesend (READ)
RW | lesend und schreiben (READ and WRITE)
% kein Zugriff
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Sichten und Zugriffsarten definieren die Zugriffsrechte eines Benutzers. Sie sollten zu-
sammen mit dem Datenbestand selbst festgel egt werden. Dieses geschieht Ubersichtlich in
Form einer Zugriffsmatrix, die die Zugriffsrechte festlegt. Wir konnen hier nur einen
kleinen Ausschnitt einer solchen Matrix zeigen:

Benutzer Name ... | Blutgruppe | Befund ... | Diagnose | GOA-Nr. ...
Empfang RW % % % %
Labor R RW % % %
Arzt R R RW RW RW
Abrechnung R % % % R

Ein Computersystem in einer Arztpraxis, an dem mehrere Benutzer gleichzeitig oder
nacheinander zu verschiedenen Zeiten arbeiten, sollte also die Benutzer eindeutig identi-
fizieren und ihren Zugriff auf den Datenbestand kontrollieren kénnen.

2.4.4 Was darf gespeichert werden?

Daes sich bel den Gesundheitsdaten um Informationen sehr privater Natur handelt, ergibt
sich sicherlich die Frage, unter welchen V oraussetzungen solche Daten Uberhaupt gespei-
chert werden durfen. Dabei ist vorauszuschicken, dass die Geheimhaltung medizinischer
Daten auch ohne weitere Regelungen schon durch das Arztgeheimnis gesichert ist.

Die Zulsssigkeit der Speicherung, Ubermittlung, Veranderung oder Ldschung personen-
bezogener Daten wird seit 1978 generell im Bundesdatenschutzgesetz (BDSG) geregelt,
das von den Landerdatenschutzgesetzen ergénzt wird. Der Gesetzestext des BDSG wird
im néchsten Abschnitt néher untersucht. Er ist in Broschiren der Datenschutzbeauftragten
enthalten oder in der aktuellen Fassung im Internet zu finden. Wir wollen hier nur festhal-
ten, dass es nach diesem Gesetz nicht in das Belieben eines Computerbesitzers gestellt ist,
welche Daten er verarbeitet, solange sie sich auf eine bestimmte oder bestimmbare natiir-
liche Person beziehen. Personenbezogene Daten dirfen nur dann verarbeitet werden,
wenn dieses vom BDSG oder einer anderen Rechtsvorschrift erlaubt wird oder wenn der
Betroffene ausdriicklich, normalerweise schriftlich, der Verarbeitung seiner Daten zuge-
stimmt hat. Die Verarbeitung nicht personenbezogener Daten wird von diesem Gesetz
nicht geregelt. So darf etwa der durchschnittliche Umsatz niedersachsischer Arztpraxen
durchaus ohne Begriindung gespeichert werden, da er nicht mehr einem einzelnen Arzt
zuzuordnen ist.

In unserem Beispiel treffen die Paragraphen des dritten Abschnittes des BDSG zu, die die
Verarbeitung personenbezogener Daten im nichtéffentlichen Bereich regeln. Hier wird
festgelegt, dass Daten gespeichert und verandert werden durfen,
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e die sich aus einem Vertragsverhdltnis oder einem vertragséhnlichen Vertrauensver-
haltnis ergeben,

¢ wenn sie dem entsprechenden Zweck dienen, oder wenn die speichernde Stelle ein be-
rechtigtes Interesse an der Speicherung hat

¢ und keine schutzwrdigen Belange des Betroffenen beeintrachtigt werden.

Die Prézisierung der Begriffe des , berechtigten Interesses* und der ,, schutzwirdigen Be-
lange" geschieht dabei nicht im Gesetz, sondern wird der Alltagserfahrung, im Zweifel
also den Gerichten Uberlassen. In unserem Fall liegt ein vertragsahnliches Vertrauensver-
haltnis zwischen Arzt und Patienten sicherlich vor. Die angegebenen Patientendaten die-
nen alle dem Zweck der arztlichen Behandlung und werden Gberwiegend vom Betroffe-
nen, dem Patienten, selbst gegeben.

Zusétzlich zu den rechtlichen Regelungen sind in der Anlage zu dem Gesetz einige Si-
cherheitsmal3nahmen aufgelistet, die den unbefugten Zugang zu personenbezogenen Da-
ten verhindern sollen. So muss etwa sichergestellt werden, dass die gedruckten Compu-
terlisten solcher Daten nicht unversehrt auf der Mullkippe oder als Malpapier im néchsten
Kindergarten landen (wie schon geschehen).

2.4.5 Datenfluss im Gesundheitswesen

Der Arzt ist nur ein Teil des Gesundheitswesens, allerdings jener, dem der Patient am
haufigsten und als Erstes begegnet. Neben den schon genannten Abrechnungsstellen ge-
horen Krankenhduser, Krankenkassen, Gesundheitsdmter und Apotheken ebenfalls dazu.
Zwischen all diesen Institutionen flief3en Daten zur Abrechnung, zur Information zwi-
schen den behandelnden Arzten oder zur Meldung ansteckender Krankheiten. Fir die
Ubermittlung dieser Daten gelten dhnliche Regelungen wie fir die Speicherung. Sie ist
erlaubt, wenn

e dieses zum Zweck des Vertrags oder zum vertragsdhnlichen Verhaltnis gehort, oder

e soweit die Ubermittelnde Stelle oder ein Dritter oder die Allgemeinheit ein berechtig-
tes Interesse daran haben

¢ und keine schutzwirdigen Belange des Betroffenen beeintréchtigt werden.

Ist es nicht offensichtlich, dass die Ubermittlung nach diesen Kriterien erlaubt ist, dann
muss der Betroffene der Weitergabe seiner Daten zustimmen. Private Versicherungen z.
B. schlief3en zur Risikostreuung oft eine Riickversicherung bei speziellen Versicherungs-
gesellschaften ab. Damit diese dann das Risiko des Versicherungsfalls beurteilen kann,
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benttigt sie ebenfalls Daten des Versicherten. Dieser muss dazu in der so genannten Da-
tenschutzklausel seine Einwilligung geben. Die Klausel lautete (unvollsténdig):

Ich willige ein, dass der Versicherer im erforderlichen Umfang Daten, die sich aus
den Antragsunterlagen oder der Vertragsdurchfihrung (Beitrége, Versicherungs-
félle, Risiko-/Vertragséanderungen) ergeben, an Rickversicherer zur Beurteilung
des Risikos ... Ubermittelt. ...

Unterliegen die Ubermittelten Daten einem Amts- oder Berufsgeheimnis wie dem Arztge-
heimnis, dann dirfen sie zwar in Auslbung des Berufes unter bestimmten Umstanden
Ubermittelt werden. Der Empfénger darf sie aber nur unter den gleichen Bedingungen
weitergeben, die auch fir den Ubermittelnden gelten. Der Arzt darf also dafiir vorgese-
hene Daten an das Gesundheitsamt weiterleiten. Dort aber miissen die Daten in aller Re-
gel bleiben.

Abweichend von den genannten Regelungen ist die Ubermittlung von Personenlisten er-
laubt, soweit sie sich auf

Namen

Titel und akademische Grade,

das Geburtsdatum,

Berufs- oder ahnliche Bezeichnungen,
Anschrift und Telefonnummer

beschranken und keine schutzwirdigen Belange der Betroffenen beeintrachtigt werden.
Beispielsweise durfte unser Arzt auch ohne das Arztgeheimnis eine Liste der von ihm be-
handelten Alkoholkranken nicht weitergeben, well sie den Betroffenen schaden konnte.

Neben der arztlichen Versorgung existiert die medizinische Forschung, die haufig auf
nicht anonymisierte Patientendaten zurtickgreifen muss, etwa um fehlende Einzelheiten
der Krankengeschichte oder des personlichen Umfelds und den Lebensgewohnheiten des
Patienten zu erfragen. Da die Forschung oft an die Universitétskliniken gekoppelt ist,
wird das Einversténdnis des Patienten zur Verwendung seiner Daten zu Forschungszwe-
cken meist schon bei der Einlieferung eingeholt.

Das Gesundheitswesen ist eingebettet in das Sozialwesen insgesamt. Handelt es sich bei
der Krankheitsursache um einen Arbeitsunfall, dann flie2en Daten an die Berufsgenos-
senschaft oder andere Versicherungen. Folgt eine Arbeitsunfahigkeit, dann werden Ren-
tenversicherung und Versorgungsamter betroffen, die Vertrauensérzte und Gutachter ein-
schalten kénnen. Insgesamt ergibt sich ein (tatsachlich erheblich komplexeres) Netz von
Datenfllissen im Gesundheitswesen:
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Datenflisse im Gesundheitswesen:

Ruckversicherung Versicherung Krankenkasse
Gesundheitsamt kassenarztliche Apotheken-

1 Vereinigung Rechenzentrum
Krankenhaus |, JArzt|  |Arzt), ,| Zahnarzt |, ,| Apotheke
Patient

Berufs- Renten- Versorgungs-

genossenschaft |« versicherung |, amter
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2.4.6 Aufgaben

1 Prézisieren Sie den Patientendatensatz fur den Sonderfall eines Internisten (eines
Zahnarztes, eines Kinderarztes, eines Psychiaters). Vergleichen Sie die Brauchbar-
keit standardisierter Datensétze mit der von frei formulierten Bemerkungen.

2. Fullen sie einen ausgewahlten Patientendatensatz mit Inhalt, indem Sie lhre eige-
nen Daten fur bestimmte Falle eingeben. Schétzen Sie die Glite des so entstande-
nen Datenmodells fur ihren Fall ab.

3. Ermitteln Sie die Aufgaben eines Amtsar ztes im Gesundheitsamt. Stellen Sie ei-
nen brauchbaren Datensatz fir dessen Aufgaben zusammen und legen Sie eine
Zugriffsmatrix fur die Mitarbeiter des Gesundheitsamtes fest.

4, Beschreiben Sie den Ablauf der Quartalsabrechnung eines Arztes mit den Ab-
rechnungsstellen der Kassenérztlichen Vereinigung als Struktogramm. Dazu sollen
fUr jede Kasse getrennt Listen der bei der Kasse versicherten und vom Arzt behan-
delten Patienten zusammen mit den erbrachten &rztlichen Leistungen, aufge-
schliisselt nach GOA-Nummern, geschrieben werden. Fiir den Arzt selbst wird eine
Statistik, aufgeschliisselt nach GOA-Nummern, aufgestellt. Fertigen Sie dazu ein
Grobstruktogramm an, das die Teilaufgaben enthélt. Beschreiben Sie dann die Tell-
probleme in detaillierteren Struktogrammen. Wahlen sie fiktive GOA-Nummern
nach dem Muster des folgenden Ausschnitts. (Die GOA-Nummern stehen vorne,
die hinteren Zahlen ergeben, mit einem Faktor versehen, die Gebthren fir die Leis-
tung.)

N Il. Chirurgie / Orthopéadie 2100-2116

Il. Chirurgie der Kérperoberflache

(Bei autologer Transplantation von Haut ist die Versorgung der Entnahmestelle Be-
standteil der Leistung)

2.100 | Exzision eines kleinen Bezirks aus Haut oder Schleimhaut, ggf. als | 160
Exzision einer kleinen intradermalen Geschwulst
2.101 | Exzision eines grof3en Bezirks aus Haut oder Schleimhaut oder Ezi- | 220
sion einer kleinen, unter der Haut oder Schleimhaut gelegenen Ge-
schwulst

2.105 | Exzision von tiefliegendem Korpergewebe (z.B. Fettgewebe, Fas- | 380
zie, Muskulatur) oder Probeexzision aus tiefliegendem Korperge-
webe oder aus einem Organ ohne Eréffnung einer Kérperhohle (z.
B. Zunge)

2.107 | Exzision einer groRen Geschwulst mit Entfernung von Muskeln oder | 2.500
Muskelteilen und Ausrdumung des regionalen Lymphstromgebietes
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Ubertragen Sie die Fragestellung auf die Praxis eines Rechtsanwalts:

a. Beschreiben Sie den Ablauf des Besuchs eines Klienten.

. Versuchen Sie, einen Klienten-Datensatz festzulegen. Vergleichen Sie dieses Prob-
lem mit dem Patientenbeispiel.

. Legen Sie die Zugriffsrechte der Beschéftigten einer grofReren Kanzlei fest, in der
mehrere Anwélte und weitere Angestellte tétig sind.

. Stellen Sie anhand des BDSG fest, ob die von Ihnen festgel egten Daten gespeichert
werden durfen.

. Beschreiben Sie das Zusammenspiel der in der Kanzlei bendtigten Programme mit
den vorhandenen Dateien.

Grunden Sie eine Speditionsfirma fur Transporte ins In- und Ausland:

Beschreiben Sie die Arbeitsablaufe in der Spedition. Spielen Sie dazu die Abarbei-
tung eines erteilten Auftrags von der Angebotserstellung bis zur Begleichung der
Rechnung durch. Falls IThnen Teile dieses Ablaufs unklar sind, kldren Sie die auf-
tretenden Fragen z. B. durch den Besuch einer Spedition. Uberlegen Sie sich Ihre
Fragen aber schon vor dem Besuch der Firma, damit sie die Zeit dort gut nitzen
konnen.

. Legen Sie die zur Abwicklung eines Auftrags benétigten Informationen fest und
ermitteln Sie jeweils, ob es sich um personenbezogene Daten handelt.

. Erweitern Sie Ihre Dateien um die Angaben der Mitarbeiter, insbesondere der Fah-
rer der Firma

. Beschreiben Sie als Struktogramm ein Programm, das einem Sachbearbeiter der
Spedition eine Vorschlagsliste von genau drei Fahrern (aus den zahlreich ange-
stellten) liefert, die eine durchzufihrende Auslandsfahrt Ubernehmen kdnnen. Le-
gen Sie die dazu bendtigten Daten der Fahrer und des Auftrags fest und erlautern
Sie, nach welchen Kriterien die Fahrer ausgewahlt werden sollen. Filhren Sie dazu
ein Punktesystem ein. Erdrtern Sie die Auswirkungen des Programms auf die Fah-
rer und auf die Arbeit des Sachbearbeiters.

Spielen Sie Bezirksregierung, die bei Bedarf Lehrer zu versetzen bzw. zu befor-
dern hat. Wéhlen Sie dazu geeignete Datensétze, die es ermdglichen, aus der Ge-
samtzahl der vorhandenen Lehrer jeweils drei zur Beférderung bzw. zur Verset-
zung vorzuschlagen. Diskutieren Sie Vor- und Nachteile fir die Beteiligten eines
solchen Verfahrens.



2.4 Datenschutzfragen 156

10.

Verwalten Sie das Notenbuch eines Lehrers:

Legen Sie einen Datensatz fest, der in seinem Informationsgehalt dem Inhalt des
Notenbuchs entspricht.

Kléren Sie, ob die darin enthatenen Informationen vom Lehrer bzw. von der Schu-
le gespeichert werden dirfen. Stellen Sie dazu auch fest, welche Informationen U-
ber Schiller insgesamt in der Schule gespeichert werden diirfen und welche tatséch-
lich an lhrer Schule gespeichert werden.

Automatisieren Sie das Zensurengebungsverfahren. Beschreiben Sie den Vorgang
im Struktogramm und erértern Sie Vor- und Nachteile sowie den Sinn des Verfah-
rens.

Kl&ren und beschreiben Sie die Aufgaben eines Kreiswehr er satzamtes beim Mus-
terungsverfahren:

Legen Sie einen Datensatz fest, der diesen Aufgaben gerecht wird.

Prifen Sie anhand des BDSG, ob diese Daten vom Kreiswehrersatzamt gespeichert
werden durfen.

Fullen Sie den ermittelten Datensatz mit dem Inhalt, der zu lhrer Person gehort.
Stellen Sie fest, in wieweit Sie sich durch ihr Datenmodell zutreffend beschrieben
fuhlen.

Versuchen Sie, das Zuordnungsverfahren von Wehrpflichtigen zu bestimmten Ein-
heiten der Bundeswehr im Struktogramm zu beschreiben.

Vergleichen Sie Vor- und Nachteile fur die Beteiligten bel einem automatisierten
Verfahren bzw. einer Verteilung durch Sachbearbeiter des Kreiswehrersatzamtes.

Beschreiben Sie die Informationen, die der Sachbearbeiter Ihrer Meinung nach ha-
ben miusste, um eine fir Sie personlich , gerechte” Zuordnung zu treffen. Versu-
chen Sie diese Informationen so zu strukturieren, dass sie auf alle Wehrpflichtigen
als fester Datensatz Ubertragbar werden. (Modifizieren Sie die Aufgabenstellung
entsprechend, falls Sie Ersatzdienst leisten mdchten.).

Grinden Sie eine Agentur zur Partnerver mittlung:

a Legen Sie Datensétze fest, die fur die Aufgabe geeignet sind.

Kléren Sie anhand des BDSG, ob und unter welchen Umsténden die von Thnen fir
notwendig gehaltenen Daten gespeichert werden dirfen.

Versuchen Sie zu kléren, in wieweit standardisierte Datensétze fir die gestellte
Aufgabe geeignet sind.
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2.4.7 Personlichkeitssphare und Datenschutz

In diesem Abschnitt sollen einige Aspekte des Datenschutzes néher betrachtet werden.
Eine vollstandigere Behandlung dieses Themas ist hier nicht beabsichtigt und auch nicht
maoglich, insbesondere sind die gemachten Aussagen nicht immer im juristischen Sinn
korrekt, weil meist ein Fall als Beispiel fir mehrere in Frage kommende Mdglichkeiten
genannt wird. Das Kapitel soll eher Anregungen geben, sich ndher mit dieser Problematik
Zu beschéftigen. Weitere Informationen findet man in der Literatur. Besonders leicht zu-
ganglich, dakostenlos, sind die Broschiren des Bundesbeauftragten fir den Datenschutz.

Der Schutzbedarf personenbezogener Daten ist eine direkte Folge der technischen Ent-
wicklung, die es ermdglicht, sehr schnell und in fast beliebiger Zahl Daten nach be-
stimmten Kriterien zu Uberprifen und Daten aus verschiedenen Quellen zu verknipfen.
Schon vor der breiten Nutzung der Computer wurden natlirlich Daten der verschiedensten
Art gespeichert, da sie etwa zur Erfullung der staatlichen Aufgaben bendtigt werden, und
auch schon vorher wurden unzuldssig Daten gesammelt, weitergegeben und verknipft.
Befinden sich solche Daten in Aktensammlungen, die meist auch noch réumlich weit ver-
teilt sind, dann ist die Zusammenfiihrung solcher Daten ein auch im Einzelfall sehr mih-
seliger Prozess. Neu ist also die Méglichkeit, diesen vorher nur ausnahmsweise mogli-
chen Vorgang in beliebig vielen Féllen durchzufihren. Betrachtet man dabei die Unzahl
von Informationen, die in den einzelnen Lebenshereichen Arbeit, Gesundheit, soziale Si-
cherung etc. Uber jeden Birger gespeichert werden, und well3, dass praktisch alle Rech-
ner, in denen diese Informationen verarbeitet werden, untereinander vernetzt sind, dann
ist die Gefahr eines Personlichkeitsbildes, Datenschattens oder des glasernen Menschen
sicherlich keine Fiktion. Zu kléren ist also, ob diese Datenmodelle des Menschen, die
dann nicht mehr auf Teilgebiete beschrankt wéren, sondern ein sehr vollsténdiges Bild
liefern wirden, zuléssig sind.

Grundlage fir eine solche Klérung sind die in den ersten Artikeln des Grundgesetzes
festgelegten Grundrechte, insbesondere das Recht auf die freie Entfaltung der Personlich-
keit. Zu dieser Entfaltung gehort die Wahrung eines Intimbereichs oder einer Personlich-
keitssphére, die unantastbar ist, in der sich der einzelne also ohne die Gefahr der Beo-
bachtung frei bewegen kann. Im Urteil zum Volkszéhlungsgesetz hat das Bundesver-
fassungsgericht 1983 daraus das Grundrecht der informationellen Selbstbestimmung ab-
geleitet, das (mit Einschrankungen) die , Befugnis des einzelnen gewahrleistet, grund-
sétzlich selbst Uber die Preisgabe und Verwendung seiner personlichen Daten zu bestim-
men. Mit diesem Grundrecht ist eine Gesellschaftsordnung nicht vereinbar, in der die
Burger nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit Uber sie
weil3."
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Wesentlich an diesem Grundrecht ist, dass nicht nur Uber die Preisgabe (und damit ver-
bunden die Speicherung) von personenbezogenen Daten geredet wird, sondern dass die
Verwendung dieser Daten, zu der auch deren Ubermittlung gehort, als gleichrangig gese-
hen wird. Ursache dafir ist die Unmaoglichkeit, eine Privatsphére etwa as eine innerste
Kugelschale um das Individuum zu definieren, aus der keine Informationen mehr an die
Umgebung abgegeben werden. Menschen leben nicht isoliert, sondern als soziale Wesen.
Deshalb miissen sie insbesondere in einem Sozialstaat laufend Informationen in die unter-
schiedlichen gesellschaftlichen Bereiche abgeben, und diese Daten gehoren teilweise
auch zur innersten Personlichkeitssphére, etwa im Medizin-, im Finanz- oder im religio-
sen Bereich. Statt eines Scha-
lenmodells von Schichten un-
terschiedlicher Privatheit, die
das Individuum umgeben, de-
finiert man die Personlich-
keitssphére Uber eine Art Tor-
tenmodell. Die einzelnen Tor-
tenstiicke, die Sektoren des
gesellschaftlichen Umfeldes,
entsprechen den Lebensberei-
chen Arbeit, Gesundheit, Fa-
milie etc. und reichen jeweils
bis ins Zentrum des Indivi-
duums. Allerdings sind sie
strikt von einander getrennt,
S0 dass kein Sektor Informa-
tionen Uber die gesamte Per-
son enthdlt. Die vom Burger
in einen Sektor abgegebenen
Informationen sollen nun in
diesem verbleiben und nicht
unkontrolliert in andere Lebensbereiche wandern. Damit ist gewéhrleistet, dass niemand
den einzelnen in alen seinen Rollen erfassen kann. Die Bilder, die sich die Gesellschaft
in den unterschiedlichen Sektoren von einem Menschen macht, bleiben von diesem durch
gezielte Abgabe oder Zurtickhaltung von Informationen beeinflussbar. Ein Personlich-
keitsbild, dessen Richtigkeit und Verwendung der Betroffene nicht kontrollieren kann,
wird verhindert. Ein solches el ektronisches Menschenmodell wiirde auch gegen die Men-
schenwiirde verstol3en, da es das Individuum als ein Objekt behandelt, bisin den Intimbe-
reich wie unter einem Mikroskop beobachtbar und unféhig, sich as Person selbst darzu-
stellen. Seine Verhaltensweisen und Reaktionen auf unterschiedliche Umgebungen kénn-
ten im Computermodell simuliert und getestet werden, so dass es gezielt bestimmten Ein-
flUssen ausgesetzt werden konnte, die das gewiinschte Verhalten bewirken.

Familie

Gesundheit

Arbeit

Finanzen
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Wir wollen noch einmal festhalten, dass solche Auswiichse bel uns durch gesetzliche Re-
gelungen verhindert werden sollen. Selbst wenn das bei uns gelingen sollte, so sind die
technischen Mdglichkeiten zum Missbrauch jederzeit vorhanden, so dass sie in einer we-
niger glucklichen politischen Umgebung durchaus Verwendung finden kénnen (und wohl
auch finden).

2.4.8 Das Bundesdatenschutzgesetz

Am 1.1.1978 (zuletzt gedndert zum 11.5.2001) trat das Bundesdatenschutzgesetz (BDSG)
in Kraft. Es wurde als Folge der Diskussion um die Auswirkungen der sich ausweitenden
elektronischen Datenverarbeitung beschlossen. Mit diesem Gesetz sollen die Birger vor
den nachteiligen Folgen des Computereinsatzes bewahrt werden, indem ihnen ein Bereich
eigener Lebensgestaltung garantiert wird, in dem sie sich unbeobachtet und frei bewegen
kénnen. Die Ubergreifende Idee des Gesetzes ist:

Die Verarbeitung personenbezogener Daten ist nur zuldssig, soweit sie erfor-
derlich ist, d. h. sie ist unzuléassig, wenn der angestrebte Zweck auch ohne sie
erreicht werden kann.

Damit ergénzt das BDSG andere, vorrangige Vorschriften zum Personlichkeitsschutz wie
die Amtsgeheimnisse von Arzten, Rechtsanwalten, Pfarrern etc. oder das Briefgeheimnis.
Auch Regelungen zur Verarbeitung personenbezogener Daten, die etwa in Tarifvertrégen
oder anderen Gesetzen getroffen wurden oder werden, gehen dem BDSG vor. Genauere
Angaben hierzu finden sich in 8 1 BDSG. Im Unterschied zu solchen Regelungen fiir eng
begrenzte Bereiche verbietet das BDSG die Verarbeitung personenbezogener Daten aber
generell, es sai denn, die Verarbeitung ist ausdriicklich zugelassen. Dabei werden die fol-
genden Bereiche unterschieden:

e Im Offentlichen Bereich (Arbeitsamt, Bundesversicherungsanstalt fir Angestellte,
Kreiswehrersatzamt, Kraftfahrzeugbundesamt, ...) ist diese Verarbeitung zuléssig,
wenn sie zur rechtmafBigen Erflllung der Aufgaben dieser Stellen erforderlich ist (8§
13 BDSG).

e Im nichtoffentlichen Bereich (Industrie- und Handel sunternehmen, Adressverlage, De-
tekteien, Meinungsforschungsunternehmen, ...) ist die Verarbeitung zuldssig, wenn sie
sich aus einem Vertrag oder einem vertragsahnlichen Verhdltnis ergibt (etwa in Kun-
dendateien oder Personalinformationssystemen), wenn die Daten aus allgemein zu-
ganglichen Quellen stammen oder es sonstige berechtigte Interessen erfordern und
keine schutzwirrdigen Belange der Betroffenen beeintréachtigt werden, oder (einge-
schrankt) auch zu Forschungszwecken (§ 28 BDSG).
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Fir die offentlichen Stellen der Lander (Einwohnermeldeamt, Finanzamt, Sozialamt, ...)
gelten die entsprechenden L andesdatenschutzgesetze.

Neben den Zulassigkeitsregeln regelt das BDSG die Rechte der Betr offenen und die Da-
tenschutzkontrolle. Ein erster Abschnitt enthélt allgemeine Vorschriften und Begriffsbe-
stimmungen. Zwei weitere Abschnitte prézisieren diese Vorschriften fir den offentlichen
und den privaten Bereich. Sonder-, Straf- und Bul3geldvorschriften sowie eine Anlage zu
technischen und organi satorischen Datenschutzmal3nahmen bilden den Schluss.

I. Abschnitt (88 1 — 11)
Allgemeine und gemeinsame
Bestimmungen

[l. Abschnitt (88 12 — 26)
Datenverarbeitung der
offentlichen Stellen
e Rechtsgrundlagen der

Datenverarbeitung
e Rechte des Betroffenen

[ll. Abschnitt (88 27 — 38)
Datenverarbeitung nicht-
offentlichen Stellen und
offentlich-rechtlicher Wett-
bewerbsunternehmen

IV. Abschnitt (88 39 — 42)
Sondervorschriften

V. Abschnitt (88 43 — 46)
Schlussvorschriften

Anlage zu § 9
technische und organisatorische MaRhahmen
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Zu den Rechten der von der Verarbeitung personenbezogener Daten Betroffenen gehdren
¢ das Recht auf Auskunft Uber die gespeicherten Daten.
¢ das Recht auf Berichtigung falscher Daten.

e das Recht auf Sperrung der Daten, wenn die Voraussetzungen fur die Zuldssigkeit ih-
rer Speicherung entfallen sind oder wenn sich ihre Richtigkeit nicht feststellen |8sst.
Auf gesperrte Daten darf nur in definierten Sonderféllen oder wenn der Betroffene zu-
stimmt zurtickgegriffen werden.

e das Recht auf Léschung der Daten, wenn deren Speicherung unzul&ssig war.

Das Recht auf Auskunft, ohne das die anderen Rechte nicht wahrgenommen werden kon-
nen, aber auch die umfangreichen Einschrdnkungen dieses Rechts, sind in den Paragra-
phen 8§ 6, 8 19 und 8§ 34 geregelt. Im 6ffentlichen Bereich miissen die Daten verarbeiten-
den Stellen dartiber hinaus dem Bundesbeauftragten fir den Datenschutz mitteilen, wel-
che Art von Daten sie verarbeiten, welcher Personenkreis davon betroffen wird, welche
Aufgaben damit erfillt werden und an wen die Daten regel maidig tbermittelt werden. Der
Geheim- und Polizeibereich ist von dieser Regelung ausgenommen. Im privaten Bereich
muss der Betroffene unterrichtet werden, wenn seine Daten erstmalig gespeichert werden
(8 33) - es sai denn, er hétte auf andere Weise von der Speicherung Kenntnis erhalten.
Solche Kenntnis erhdt er, wenn er z. B. einen Vertrag unterzeichnet, da er annehmen
kann, dass seine dort angegebenen Daten auch gespeichert werden. Da eine Mitteilungs-
welle Uber die gespeicherten Daten in der Privatwirtschaft nirgends auszumachen ist,
mussen die Daten verarbeitenden Stellen wohl davon ausgehen, dass die Betroffenen
meist auf andere Art von der Speicherung erfahren.

Fir die Auskunft Uber die gespeicherten Daten dirfen 6ffentliche Stellen keine, private
Stellen nur im Ausnahmefall Gebiihren erheben, und das auch nur dann, wenn die gespei-
cherten Daten weder falsch sind noch unberechtigt gespeichert wurden. Die Gebihren
dirfen die entstandenen Kosten nicht Ubersteigen. Es empfiehlt sich trotzdem, vor einer
Auskunft anzufragen, welche Kosten eventuell auf einen zukommen kénnten. Dafir ha-
ben verschiedene Stellen Musterbriefe erstellt:

Betr.: Auskunft nach dem BDSG

Hiermit bitte ich nach § 34 BDSG um Auskunft Gber die auf mich bezogenen
Daten (ggf. spezifiziert) in Ihren Datensammlungen und Uber die Personen und
Stellen, an die sie regelmé&Rig meine Daten tUbermitteln. Sollten Sie von der
Madoglichkeit Gebrauch machen, mir die Auskunftskosten in Rechnung zu stel-
len, so teilen Sie mir bitte zuerst mit, wie hoch die zu erwartenden Kosten sein
werden, und welche Datenarten Sie Uber mich speichern, damit ich mein Aus-
kunftsbegehren eventuell eingrenzen kann.
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2.4.9 Beispiel: Datenverarbeitung in einem Adressenverlag

Verschickt ein Unternehmen Werbematerial, dann kann es dieses entweder nach dem
»3chrotschussverfahren® tun, also alen Uberhaupt erreichbaren Personen das Material
zukommen lassen, oder es versucht direkt potentielle Kunden anzusprechen. Fur einen
Supermarkt kann das erste, einfache Verfahren auch das wirksamste sein, da alle Perso-
nen in einem bestimmten Umkreis auch potentielle Kunden sind. Ein Fachgeschaft aber z.
B. fur optische Gerdte wie Fern- und Operngléser oder Fernrohre muss an Adressenlisten
der Jager, Theaterabonnenten, Hobbyornithologen und -astronomen interessiert sein, um
diesen mdglichst informatives und damit aufwandiges Material zuschicken zu knnen. Da
nicht jedes Geschéft mit vertretbarem Aufwand diese Speziallisten erstellen kann, ist es
interessiert, die Adressen zu kaufen oder den Versand des Werbematerias einer Spezial-
firma der Direktwerbungsbranche zu tbertragen. Damit haben Adressenlisten einen er-
heblichen Wert. Adressenverlage haben sich auf diese Direktwerbungsmal3nahmen spezi-
alisiert und betreiben damit geschéftsméaflige Datenverarbeitung nichtoffentlicher Stellen
nach Abschnitt 3 des BDSG.

Zuerst wollen wir fir unseren Fall interessante Stellen des BDSG heraussuchen:

1. Nach 84 BDSG ist die Verarbeitung personenbezogener Daten zuléssig, wenn der Be-
troffene (im Normalfall schriftlich) eingewilligt hat.

2. Nach § 16 BDSG dirfen offentliche Stellen Daten Gibermitteln, wenn der Empfanger
daran ein berechtigtes Interesse hat und keine schutzwiirdige Belange der Betroffenen
beeintrachtigt werden.

3. Nach § 28 BDSG durfen Daten einer Personengruppe Ubermittelt werden, wenn sie
sich auf Namen, Titel, akademische Grade, Geburtsdatum, Beruf, Branchen- oder Ge-
schéftsbezeichnung, Anschrift und Rufnummer beschréanken und keine ...

4. Nach § 29 BDSG ist die Speicherung der Daten zul&ssig, wenn keine schutzwirdigen
Belange der Betroffenen beeintréchtigt werden. Stammen die Daten aus allgemein zu-
ganglichen Quellen, dann entféllt auch noch diese Einschrankung. Die Ubermittlung
ist zulassig, wenn der Empfanger daran ein berechtigtes Interesse hat. Beschranken
sich die Angaben auf Name, Titel, akademische Grade, Anschrift und die Zugehérig-
keit zu einer bestimmten Personengruppe, dann braucht der Empféanger das berechtigte
Interesse noch nicht einmal nachzuwei sen, wenn keine ...

Fir unseren Adressenhandel, der janur Listen mit Anschriften von Personen vertreibt, die
einer bestimmten Gruppe (etwa den Theaterabonnenten) angehdren, gelten kaum Ein-
schrankungen fir die Ubermittlung dieser Listen an seine Kunden. Die Speicherung ist
ebenfalls erlaubt, wenn man unterstellt, dass keine schutzwirdigen Belange der Betroffe-
nen beeintréchtigt werden. Zu fragen ist, ob die gespeicherten Daten wirklich so harmlos
sind.
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Sieht man das Problem aus der Sicht des Adressenverlags, dann hat dieser Gber mdglichst
viele , Betroffene“ mdglichst umfangreiche Daten zu sammeln, damit er die verschiede-
nen Abnehmer mit Adressenlisten grof3er Treffsicherheit versorgen kann. Dazu benétigt
er detaillierte Informationen tber Vorlieben, Neigungen, Hobbys, Angewohnheiten, also
Angaben aus der inneren Personlichkeitssphare der Betroffenen. Da diese Angaben den
verschiedenen Lebensbereichen entstammen und eigentlich nicht ohne Einwilligung des
Betroffenen zusammengefthrt werden sollten, entsteht in solch einer Datensammlung ein
Datenmodell der Gespeicherten, das einem Personlichkeitsprofil zumindest sehr nahe
kommt. Selbst wenn der Verlag jedem einzelnen Anzeigenkunden nur einen Teilaspekt
dieser Daten zuganglich macht, so ist die Sammlung doch auch fir andere Zwecke nutz-
bar. Detekteien, Auskunfteien, Firmen oder auch staatliche Stellen, die méglichst detail-
lierte Informationen Uber eine bestimmte Person, z. B. bei der Besetzung einer Vertrau-
ensstellung, haben mdchten, miissen an solch einer Datensammlung interessiert sein. Mit
so einem Profil wirden die schutzwirdigen Belange der Betroffenen sicherlich beein-
trachtigt. Der Verlag muss damit ein Interesse haben, offentlich zugangliche Daten-
guellen oder den Betroffenen selbst als Datenquelle zu benutzen. Wir wollen deshalb ei-
nige ,verkaufliche" personenbezogene Daten, ihre potentiellen Abnehmer und mdgliche
Datenquellen zusammenstellen.

Information

potentielle Interessenten

Quellen

Wohnverhéltnisse

Gartenbedarfsversand, Fenster-,
Maobelfirmen, Versicherungen

Amter, Hausbesitzerverein, ...

Einkommen

Finanzunternehmen, Versandfir-
men fir Guter hoherer Preisklas-
sen, Spendensammlungen

aus Beruf und beruflicher Stel-
lung ableitbar, Betroffener

berufliche oder
andere besondere
Positionen, berufl.
Werdegang

ggf. als Meinungsbildner und
Multiplikator besonders an-
sprechbar von Parteien, Firmen,

Vereins- oder Verbandsmittei-
lungen, Betroffener

Hobbys, Vorlie-
ben, Konsumver-
halten

Firmen, Zeitschriftenverlage

vorhergegangene Bestel-
lungen, Zugehdorigkeit zu Verei-
nen, Betroffener

politische Einstel-
lung

Parteien, Verlage pol. Literatur,
Zeitschriften, Spendensammler

Parteien, Betroffener

Zugehorigkeit zu
einer bestimmten
sozialen Gruppe

Firmen, Parteien, Verlage

Amter, aus Beruf, Alter, Wer-
degang, Wohnviertel teilweise
ableitbar, Betroffener

familidre Situation

Versicherungen, Firmen ,...

Amter, Kirchen, Angaben a.
bestehenden Vertrdgen

personliche be-
sondere Termine

Versicherungen, Firmen, ....

Betroffener, aus anderen Da-
ten ableitbar
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Man sieht, dass neben dem Betroffenen selbst und einfachen Quellen wie Telefonbi-
chern, Bekanntmachungen etc. dltere Bestellungen und Vertrége as Datenquellen geeig-
net sind. FUr einen Spezialversand ist die Kenntnis, dass der Kunde schon einmal etwas
bestellt hat, also bel Versandhédusern kauft, wohl die wichtigste Information. Entspre-
chend werden alte Kunden bevorzugt mit oft recht teuren Katalogen versorgt. Daneben
sind Mitgliederlisten von Vereinen oder anderen Institutionen informativ: je spezieller der
Verein, desto genauer die Information. Vereine dirfen ihre Mitgliederlisten nach § 28
BDSG im Normalfall durchaus weitergeben und tun es auch. Es bleibt dann das Problem,
wie man den Betroffenen dazu bringen kann, freiwillig die gewiinschten Daten preis-
zugeben.

Typisch ist das Verfahren, durch ein Preisausschreiben, eine Leserbefragung o. A. die be-
nétigten Daten zu beschaffen. Der Teilnehmer muss, um den eventuellen Gewinn kas-
sieren zu konnen, seine Adresse angeben und die gestellten Fragen beantworten. Sind
diese gentigend detailliert, dann ist der Wert der gewonnenen Daten erheblich héher als
die Kosten des Preisausschreibens. Als Beispiel sollen einige Fragen aus einer Leserbe-
fragung (, Ausfullen - Einsenden - Gewinnen®) dienen, die an einer Schule verteilt wurde:

e Fragen zum Erwerb, Leseverhalten, Kenntniserhalt etc. von einer bestimmten Zeit-
schrift.

e Fragen zum gewtnschten Inhalt der Zeitschrift.
o Frage, ob die Zeitschrift bei bestimmten Preisen noch gekauft wirde.

e Fragen nach der bevorzugten Freitzeitbeschaftigung (Reisen, Theater, Parties, Klei-
dung, Musikgeschmack, Kino, Essen, Sport, Lesen, Fotografieren, ...).

¢ Fragen nach dem Leseverhalten bei 25 anderen Zeitschriften.

e Fragen nach Geschlecht, Familienstand, Alter, Schulbildung, Berufstétigkeit, Stellung
im Beruf.

e Fragen nach den Wohnverhdtnissen, Kindern im Haushalt, Alter der Kinder, anderen
Personen im Haushalt.

¢ Frage nach dem Gesamt-Nettoeinkommen des Haushalts.
Zu gewinnen war eine Schallplatte.

Mochte man auf Werbung per Post verzichten, dann kann man sich in die , Robinson-
Liste" aufnehmen lassen. Die aktuelle Anschrift findet sich im Internet:

www.robinsonliste.de.
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2.4.10 Beispiel: Personalinformationssysteme

Ein Unternehmen mit zahlreichen Mitarbeitern muss bestrebt sein, die Personalverwal-
tung mit ihren vielfaltigen Aufgaben zu rationalisieren, um die Zahl der verwaltenden mit
der der produktiven Mitarbeiter in einem vernlnftigen Verhdtnis zu halten. Aufderdem
muss es den Uberblick tber die beschéftigten Mitarbeiter bewahren. Beide Aufgaben las-
sen sich gut mit Computern erfiillen. Die entsprechenden Programm- und Datensysteme
werden as Personalinformationssysteme (PIS) bezeichnet und dienen der Erfassung,
Verarbeitung und Ubermittlung von Arbeitnehmer- und Arbeitsplatzdaten. Solche Sys-
teme haben erhebliche Auswirkungen auf das Informationsgleichgewicht zwischen Ar-
beitnehmern und Arbeitgebern und beeinflussen damit stark die Arbeitsbedingungen. Wir
wollen uns hier allerdings nicht so sehr damit, sondern eher mit den zu speichernden Da-
ten beschéftigen. Dazu gehdrt auch die Klarung der Aufgaben von PIS.

Die Aufgaben von Personalinformationssystemen lassen sich grob in zwei Gruppen zu-
sammenfassen:

e zu den administrativen Aufgaben gehoren die Lohn- und Gehaltsabrechnung und Per-
sonalstatistiken, z. B. Uber den Arbeitsausfall durch Krankheitstage, Urlaub, Wehr-/
Ersatzdienst, Mutterschaftsurlaub, Fortbildung, Verspdtungen, Unfélle, ...

e zu den planerischen Aufgaben gehéren die Personal steuerung und -planung, Personal-
strukturanalysen und Arbeitsplatzanalysen, aber auch eine automatische Terminuber-
wachung, die Alarm gibt etwa bei Ablauf der Probezeit, Beginn des Kin-
digungsschutzes, beim Beginn der Alterssicherung, Jubilden, beim Ablauf von Dis-
ziplinarmaldhahmen, Mutterschutzfristen oder dem Auslaufen befristeter Arbeitsver-
haltnisse.

Insbesondere der zweite Teil erfordert umfangreiche Daten Uber Arbeitsplétze und Mitar-
beiter, z. B. um entsprechend dem Anforderungsprofil eines Arbeitsplatzes geeignete Ar-
beitnehmer auszuwahlen. Zu fragen ist aso, welche Daten daflir benétigt werden und
woher diese Daten stammen.

Diein PIS gespeicherten Informationen lassen sich meist drei Gruppen zuordnen:

e Mithilfe der Identifikationsdaten werden die Arbeitnehmer identifiziert. Zu ihnen ge-
horen eine Personalnummer, Name, Geschlecht, Geburtsdatum, Geburtsort, Famili-
enstand, Anschrift und Telefonnummer, Rentenversicherungsnummer, Sozialversiche-
rungskennzeichen, Schliissel fur Lohnsteuer, Sozialversicherung, Kirchensteuer und
Krankenkasse.
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e Die Arbeitsplatzdaten enthalten Informationen Uber den Arbeitsplatz und sein Umfeld.
Zu ihnen gehdren Arbeitsplatznummer, Telefonnummer des Platzes, Funktionsbe-
zeichnung, Grundlohn und Zulagen, Arbeitsbedingungen wie Klima, L&rm-, Staub-
und Gasbelastigung, Lichtverhatnisse etc.

e Die Personlichkeitsdaten dienen zur Beurteilung des Arbeitnehmers. Sie sind deshalb
far ihn am interessantesten. Zu ihnen rechnen die schulische und berufliche Vorhil-
dung, Fremdsprachenkenntnisse und andere Qualifikationen, die korperliche Konsti-
tution (Muskelbeanspruchung, Korperhaltung, Sehschérfe, raumliches Sehen und
FarbtUchtigkeit), geistige Fahigkeiten (Auffassungsgabe, praktische Anstelligkeit,
technisches und mathematisches Versténdnis, mindliche und schriftliche Ausdrucks-
fahigkeit, Reaktionsvermdgen und Konzentrationsfahigkeit), charakterliche Eigen-
schaften (Monotoniefestigkeit, Fiihrung und Unterweisung der Mitarbeiter, Lernbe-
reitschaft, Konsultation und Information der V orgesetzten), ...

Die Daten kénnen teils konventionell, teils automatisch gewonnen werden. Eine wichtige
Quelle ist dabei der Personalfragebogen, den ein Bewerber meist vor seiner Einstellung
ausfullen muss. Dessen Aussagen konnen durch Tests und Einstellungsuntersuchungen
noch stark erweitert werden. Die dabei gewonnenen Informationen sind immerhin so we-
sentlich, dass das Bundesarbeitsgericht 1984 einen Anspruch abgewiesener Bewerber auf
Vernichtung des Personafragebogens bestétigte. Weitere konventionelle Quellen sind
Beurteilungen und Befragungen, Bewerbungsunterlagen und Arbeitsplatzuntersuchungen,
Auskunfte fruherer Arbeitgeber, Mitteilungen der Behtrden und ggf. Auskunfte der im
letzten Abschnitt angesprochenen Auskunfteien. Sind in einer Firma weitere Vorgange
computergesteuert, dann kénnen wesentliche Daten als ,, Abfallprodukt” dieser Automati-
sierung gewonnen werden. Dazu gehdren die Arbeitszeiterfassung etwa bei gleitender
Arbeitszeit, Zugangskontrollen, die automatische Erfassung von Krankheitstagen, in der
Produktion der Ausschuss, produzierte Stlickzahlen, Ist- und Sollstunden, Auslastung,
Stillstand und Stérungen bei Maschinen, die in der Betriebsdatenerfassung zusammenge-
fasst werden. Aber auch die Kantinenabrechnung, das Telefonnetz mit seiner Gebihren-
abrechnung und die Betriebstankstelle liefern Daten, die sich eventuell als Personaldaten
niederschlagen. Nicht zu vergessen sind dabei die Computerarbeitsplétze, bei denen An-
schlag- und Fehlerhaufigkeit, Auslastung der Geréte und bewdltigte Arbeit gleich mit er-
fasst werden konnen.

Die Personaldatenverarbeitung wird im BDSG durch den dritten Abschnitt , Datenverar-
beitung nichtoffentlicher Stellen” geregelt. Die dort geltenden Regelungen fir die Spei-
cherung (8 28) wurden schon bei der Arztpraxis angesprochen. Da zwischen Arbeitgeber
und Arbetnehmer immer ein Vertragsverhdltnis vorliegt und die Personalda
tenverarbeitung sich aus dem Zweck dieses Verhéltnisses ergibt, ist die Speicherung in
weitem Umfang zulassig, weil der Begriff der , berechtigten Interessen der speichernden
Stelle” entsprechend ausgelegt werden kann.
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Zusétzlich ist der 8 87 des Betriebsverfassungsgesetzes zu berticksichtigen, der dem Be-
triebsrat ein Mitbestimmungsrecht bei Fragen der Ordnung des Betriebs, des Verhaltens
der Arbeitnehmer im Betrieb und der Einfihrung technischer Einrichtungen zugesteht,
die dazu bestimmt sind, das Verhalten oder die Leistungen der Mitarbeiter zu Uberwa-
chen. Zu diesem Zweck wird meist eine Betriebsvereinbarung Uber die Einflhrung und
Betrieb computerunterstiitzter Personaldatenverarbeitung geschlossen. Muster solcher
Vereinbarungen sind bel Arbeitgebern oder Gewerkschaften zu erhalten.

Neben der schon angesprochenen Verschiebung des Informationsgleichgewichts zwi-
schen den Tarifpartnern werden insbesondere von den Gewerkschaften weitere Griinde
genannt, die die Einflhrung von PIS als Nachteil fir die Arbeitnehmer erscheinen lassen
koénnen. Dazu gehort in erster Linie der Verlust des Kontextes, da die Grinde fir die Ent-
stehung einer gespeicherten Information meist nicht mit gespeichert werden. Oft werden
Daten auch nicht mehr zu dem Zweck benutzt, zu dem sie eigentlich erhoben wurden.
Fehlt dieser Kontext, so konnen Daten anders, eventuell falsch interpretiert werden, so
dass aus eigentlich harmlosen Anlassen Malinahmen gegen Arbeitnehmer ergriffen wer-
den konnen, ohne dass ein personliches Verschulden von diesen vorliegt. Die Speiche-
rung, die ja kein Vergessen kennt, fuhrt zu Langzeitiberwachungen. Aus der dauernden
Kontrolle resultiert ein Abbau von Freiraumen und erhéhter Leistungsdruck.

2.4.11 Aufgaben

1 Versuchen Sie fir sich die Bereiche anzugeben, die Sie zu Ihrer Personlichkeits-
sphére rechnen. Prifen Sie, ob Sie die zugehérigen Daten fir sich behalten kon-
nen, oder ob und unter welchen Umstanden Sie diese weitergeben miissen. Geben
Sie DatenflUsse an, durch die Sie sich in Ihrer Personlichkeitssphére verletzt fihlen
wrden.

2. Geben Sie fur die folgenden Begriffe jeweils die genaue Stelle an, an der sie im
BDSG definiert werden. Geben Sie jewells ein Beispiel und ein Gegenbeispiel fir
den Begriff:

« personenbezogene Daten e Datel * Betroffener

3. Stellen Sie fest, welche Paragraphen des BDSG die Weiter gabe von Daten inner-
halb des offentlichen Bereichs regeln. Welche Voraussetzungen gelten fur die
Ubermittlung? Ist der direkte Zugriff einer Behdrde auf die Dateien einer anderen
nach dem BDSG zulassig?

4, Entwerfen Sie in zwei Gruppen einen Per sonalfragebogen aus Arbeitgeber- und
aus Arbeitnehmersicht. Diskutieren Sie kontrovers die Unterschiede.
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10.

11.

Durch den Einsatz neuer Techniken nehmen einerseits die Bildschirmarbeits-
platze zuhause, andererseits die Abwicklung von Bestellungen, Kontobewegungen
etc. ebenfalls von zuhause zu bzw. diese werden erst méglich. Dabei entstehen Da-
tensammlungen, die insbhesondere durch ihre ,,Mischbarkeit® mit anderen Dateien
Probleme schaffen konnen. Entwickeln Sie ein Rollenspiel (Planspiel, Podi-
umsdiskussion,...), durch das sowohl die Mdglichkeiten wie auch die Gefahren die-
ser Techniken verdeutlicht werden. Stellen Sie dazu fest, welche Daten in den Da-
tensammlungen festgehalten werden. Diskutieren Sie aus unterschiedlicher Sicht
kontrovers.

Kléren Sie, ob die folgenden Datensammlungen Dateien im Sinn des BDSG sind.
 Anschriftenlisten  Telefonbuch * Personalfragebtgen
* Lohnsteuerkarten * Stempelkarten * Kraftfahrzeugdatei

Welche Kontrollinstanzen sind im BDSG vorgesehen und welche Aufgaben ha-
ben sie?

Welche Aufgaben und Rechte hat der Bundesbeauftragte fir den Datenschutz?
Welche Aufgaben muss er wahrnehmen, welche kann er wahrnehmen?

Ermitteln Sie die Pflichten zur Vertffentlichung, Auskunft, Berichtigung, Sper-
rung und Loschung 6ffentlicher Stellen innerhalb bzw. auRerhalb des Polizei- und
Sicherheitsbereichs.

Eine Firma will ein Personalinfor mationssystem einrichten. Kléren Sie anhand
des BDSG, wann ein Beauftragter flr den Datenschutz bestellt werden muss, wel-
che Anforderungen er erfillen muss und welche Aufgaben er hat.

Spielen Sie den Werbeleiter eines Geschéftes fur HiFi-Anlagen (hochwertige ita
lienische Modeartikel, Tabak, gebrauchte Musikboxen und Flipperautomaten der
50er Jahre, Rheumawasche, Daunenbetten, Homecomputer, ... ), der dringend eine
Ladung dieser Waren verkaufen mochte und deshalb eine Werbeaktion starten will.
Nennen Sie Zielgruppen fir diese Aktion und stellen Sie Eigenschaften dieser
Zielgruppen zusammen, mit deren Hilfe diese aus grél3eren Adressenlisten heraus-
gefiltert werden konnen.
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2.4.12 Technischer Datenschutz

Neben den rechtlichen Regelungen, die den Umgang mit personenbezogenen Daten re-
geln, sind eine ganze Reihe von technischen und organisatorischen Mal3nahmen denkbar,
die einen moglichen Missbrauch der Daten gar nicht erst zulassen, indem sie Unbefugten
den Zugang zu den geschitzten Daten verwehren. Im Folgenden werden solche Maf3-
nahmen eingehender untersucht.

Im 8§ 9 des Bundesdatenschutzgesetzes wird von den Stellen, die personenbezogene Daten
verarbeiten, gefordert, dass sie technische und organisatorische Mal3nahmen zum Daten-
schutz treffen, soweit der Aufwand im angemessenen Verhdltnis zum angestrebten
Schutzzweck steht. Diese Mal3nahmen sind im Anhang zum Gesetz prazisiert und kénnen
von der Bundesregierung durch Rechtsverordnungen dem jeweiligen Stand der Technik
angepasst werden. Zu ihnen zdhlen die

e Zugangskontrolle: Unbefugten ist der Zugang zu Datenverarbeitungsaniagen zu

verwehren.

Abgangskontrolle:
Speicherkontrolle:

Benutzerkontrolle:

Zugriffskontrolle:

Ubermittlungs-
kontrolle:
Eingabe-
kontrolle:

Auftrags-
kontrolle:

Transport-
kontrolle:

Organisations-
kontrolle:

Datentrager dirfen nicht unbefugt entfernt werden.
Unbefugte Zugriffe auf die Daten sind zu verhindern.
Unbefugte durfen Datenverarbeitungssysteme nicht benutzen.

Benutzer durfen nur auf Daten zugreifen, zu denen sie eine
Zugriffsberechtigung haben.

Es muss festgestellt werden kdnnen, wohin Daten Ubermittelt
wurden.

Es muss festgestellt werden konnen, wer wann welche Daten
eingab.

Im Auftrag verarbeitete Daten dirfen nur entsprechend dem
Auftrag verarbeitet werden.

Beim Transport oder der Ubermittlung von Daten dirfen keine
unberechtigten Zugriffe erfolgen.

Die Organisation muss den Datenschutzanforderungen gerecht
werden.

Ein Urtell von 1986 des Bundesarbeitsgerichts zu diesem Thema gibt Arbeitnehmern z.
B. das Recht, bestimmte Informationen aus ihrer Personalakte entfernen zu lassen, wenn
der Arbeitgeber diese nicht entsprechend aufbewahren l&sst.
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Die meisten Anforderungen beziehen sich natiirlich auf Grofrechenanlagen, in denen der
DV-Bereich abgeschottet ist und die Zugangskontrolle z. B. durch besondere Kennkarten,
Stimm- oder Fingerabdruckserkennung erfolgt. Wir wollen uns hier mehr auf den Klein-
rechnerbereich konzentrieren, in dem der technische Datenschutz sich auf Madhahmen
innerhalb des Programmsystems bzw. auf Zugriffe in lokalen Netzen beschranken muss.
Zu diesen rechnen die

e |dentitdtskontrolle, mit deren Hilfe die Benutzer identifiziert werden.

e Zugriffskontrolle,  die dafir sorgt, dass Benutzer nur auf die Daten zugreifen kon-
nen, zu denen sie eine Zugriffsberechtigung haben.

e Verschlisselungs- mit denen zu schitzende Daten in unterschiedliche Codes um-
verfahren gesetzt werden.

Insgesamt ergeben sich so unterschiedliche Schichten, die die Daten umgeben und vor
unberechtigtem Zugriff schiitzen.

rechtliche MaRnahmen

T

organisatorische MalRnahmen

Identitatskontrolle

Zugriffskontrolle




